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'1- DESCRICAO DA SCLUCAO DE TECNOLOGIA DA INFORMACAO

Contratacdo de empresa especializada para fornecimento de Modulo de Seguranca
Criptogréafica (HSM ou MSC) com servigo de garantia/suporte técnico e treinamento,
com a finalidade de possibilitar a assinatura digital de documentos através do uso
de dispositivos méveis, tais como celulares e tablets, de forma integrada aos
sistemas do PJERJ.

2- REQUISITOS DE NEGOCIOS UNIDADE DEMANDANTE

2.1 - NECESSIDADE DE NEGOCIQ

Necessidade 1. Armazenar certificados digitais padrao ICP-Brasil em dispositivo que permita o uso
da chave privada por dispositivos mdéveis (celular e tablets).

Funcionalidade Ator Envolvido

Assinatura digital de documentos por dispositivos
mobveis (tablets e celulares) de forma autbnoma e
independente do uso de outros dispositivos
eletrénicos, em posse do usuario, tais como
computadores de mesa, tokens USB, etc.

Usuarios do PJER] autorizados a possuir
certificados digitais ICP-Brasil

Realizar tadas as operacbes envolvendo as chaves
criptogréficas dentro de dispositivo seguro e
aprovado pelo ITl, de forma a evitar a exposicao das
chaves em memodria insegura.

Operadores da solugao e usuérios do PJER)
autorizados a possuir certificados digitais
ICP-Brasil

Estar em conformidade com as narmas técnicas e
de seguranca instituidas pelo ITI no ambito da ICP-
Brasil. .

Usuérios do P)ER] autorizados a possuir
certificados digitais ICP-Brasil

Permitir o uso de Certificados Digitais A3 (em
detrimento do Al) a fim de dar conforto ao usuério
diminuindo a frequéncia de sua re-emissao,
aumentando a seguranga e reduzindo o custo Usuarios do PJER] autorizados a possuir
financeiro visto que a emissdo de certificado Al certificados digitais ICP-Brasil

{com validade de 1 ano) supera em um tergo o
custo de um certificado A3 (com validade de 3
anos).

Necessidade 2: Possibilitar a assinatura digital de documentos por dispositivos maéveis {celular e
tablets).

Funcionalidade Ator Envolvido
Assinatura digital de documentos por dispositivos | YSudrios do PJER] autorizados a possuir
mbveis certificados digitais ICP-Brasil

Necessidade 3: Solugao de assinatura digital compativel com os sistemas operacionais utilizados nas
estacdes de trabalho (deskiop).

Funcionalidade Ator Envolvido

1 - Sistema operacional Windows 7 e superiores. Usuérios dos sistemas do PJERJ

Necessidade 4: Fornecimento de drivers ou pacotes de instalagao destinados a instalagac na estacao
de trabalho ou notebooks utilizados no ambiente do PJER] de forma a permitir sua comunicacao com
o0 Modulo de Seguranca Criptografica (MSC). Tais drivers ou pacotes devem ser de uso irrestrito e
sem custo para quaisquer usudrios internos do PJER) (Royalty Free) de forma perpétua em todas as
plataformas operacionais do PJERJ.

Funcionalidade Ator Envolvido

1 - Sistema operacional Windows 7 e superiores. Usuarios dos sistemas do PJER}

Necessidade 5: Fornecimento de bibliotecas de certificacao digital (API/SDK) a serem integradas nos
sistemas localizados e disponibilizados pelo PJER]. As bibliotecas devem utilizar a tecnologia JAVA ou
.NET (pelo menos uma das tecnologias).

Funcionalidade Ator Envolvido
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1 - Para tecnologia Java a biblioteca deve suportar
servidores de aplicagdo usando JDK/JRE 6 e
superiores.

Departamentos de
Infraestrutura da
sistemas do PJER)

Desenvolvimento e de
DGTEC; Usuérios dos

2 - Para tecnologia .NET a biblioteca deve suportar
servidores de aplicagdo usando Framework NET
versdes 3.5 e superiores.

Departamentos de
Infraestrutura da
sistemas do PJER)

Desenvolvimento e de
DGTEC: Usuvérios dos

3 - Possibilidade de trafego unicamente do HASH do
documento, presente no servidor de aplicagao, para
assinatura pela estacdo de trabalho do usuario
tornando o processo mais rapido e seguro ao evitar a
transferéncia de todo o documento pela internet.

Departamentos de
Infraestrutura da
sistemas do PJER]

Desenvolvimento e de
DGTEC; Usuédrios dos

4 - Possibilidade de assinatura em mais de um
documento (assinatura em lote) com o usuério
informando somente uma vez a senha do certificado
digital independentemente do numero de
documentos assinados.

Departamentos de
Infraestrutura da
sistemas do PJER)

Desenvolvimento e de
DGTEC; Usuarios dos

5 — Possibilidade de realizar mais de uma assinatura
em um mesmo documento.

Departamentos de
Infraestrutura da
sistemas do PJER]

Desenvolvimento e de
DGTEC; Usuarios dos

6 - Recurso de assinatura digital e sua validagdo nos
mesmos formatos citados na necessidade 1 acima
citada.

Departamentos de
infraestrutura da
sistemas do PJER)

Desenvolvimento e de
DGTEC; Usuarios dos

Necessidade 6: Subscricao e licen¢as fornecidas para
de carater perpétuo.

todos os componentes da solugdo devem ser

Funcionalidade

Ator Envolvido

1 - Nao deverad haver paralizagdo ou restricao do
funcionamento da solugdo como um todo mesmo
apds término do contrato. Tal medida visa o pleno
funcionamento da solugcdo em caso de problemas
administrativos ou financeiros do contratante. Desta
forma somente os servigos de suporte, atualizagao de
versdo e treinamento poderdo ser descontinuados no
caso de impossibilidade de renovacado da
contratagdo.

DGTEC; Usuérios dos sistemas do PJER]

Necessidade 7: Servico de instalac@o dos sistemas e servi¢os necessarios para o pleno

funcionamento da solugao.

Funcionalidade

Atar Envolvido

Instalacéo dos sistemas e servigos necessarios para
funcionamento da solu¢do no ambiente operacional
do PJER]J

Contratada; DGTEC

Necessidade 8: Fornecimento de cddigo fonte que exemplifique o funcionamento da solugao de

assinatura digital.

Funcionalidade

Ator Envolvido

Os exemplos devem ser fornecidos wusando

linguagens de programacao .NET ou Java.

Contratada; DGTEC-DESIS

2.2- Demais Requisitos

Tipo 1: {capacitagio)

Requisitos:

implantagao da

Java.

s« A contratada devera prover treinamento
destinado a desenvolvedores de sistemas
abordando as questdes técnicas para

solucao em sistemas

desenvolvidos usando-se tecnologia .NET e
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» 05 seguintes recursos serao providos pelo
Contratante, tais como: computadores, sala
de aula, internet, rede e projetor multimidia.

¢ Os seguintes recursos serao providos pela
contratada: material didatico tais como
apostilas ou documentagdo eletrdnica
{arquivos digitais)

¢ A carga horaria e contetdo do treinamento
serdao aprovados peia equipe técnica do
PJERJ.

s Cada turma podera ter, no maximo, 20
alunos.

¢O treinamento devera ser oficial do
fabricante da solucdo e ministrado por
profissional certificado pelo fabricante;

» Devera ser fornecido a cada participante o
material didatico oficial de cada curso, de
primeiro uso e atualizado gue,
obrigatoriamente, deverd ser entregue no
primeiro dia de aula;

¢ Devera ser emitido certificado de conclusdo
para cada aluno, gue devera conter no
minimo a descricdo do treinamento, o
periodo, a carga horario e o percentual de
presenca do aluno;

Tipo 2: (requisitos Legais)

Requisito:

e« Cumprir e fazer cumprir por seus
profissionais as normas e 0s regulamentos
internos do PJER], sem quaisquer énus para
o Contratante;

» Atender, em suas atividades, a legislagao
federal, estadual, municipal, normas e
regulamentos em vigor.

» As assinaturas digitais geradas pela solucéao
deverdo atender aos requisitos e legais do
ITI inclusive, onde se aplicar, conforme
especificado no item 1 das necessidades de
negocio acima descritas.

Tipo 3: (requisitos de manutencio)

Requisito:

» Todos 0s equipamentos que compde a
solucao devem ter garantia fornecida pelo
fabricante por um periodo minimo de 24
{vinte e quatro) meses, a contar da data de
emissdo do TERMOQ DE RECEBIMENTO
DEFINITIVO dos eguipamentos;

s A garantia devera abranger a manutencao
corretiva com a cobertura de todo e
qualguer defeito apresentado, inclusive
substituicdo de pecas, partes, componentes
de acessdrios, sem representar qualquer
dnus para a contratante;

*A garantia deverd ser comprovada
mediante declaracao do fabricante e deverd
abranger também a atualizagdo dos
softwares com novas versdes lancadas e
com correcdes para defeitos constatados,
sem 6nus adicional;

+ O servico de suporte técnico sera realizado
através_de Ordens de Servi¢d que deverao
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ser abertas no fabricante ou provedor de
servico autorizado e gerenciados pelo
mesmo, através de nimero telefénico 0800
ou equivalente a ligagdo gratuita, site web
ou correio eletrdnico;

Sera considerado o inicio para contagem do
prazo estabelecido a data de abertura da
Ordem de Servi¢o;

O Suporte Técnico Presencial ou Remoto
devera ser prestado em horéario 24 x 7 (vinte
e quatro horas por dia e sete dias por
semana), incluindo dias uGteis, sabado,
domingo e feriados, sem limite de horas,
para todos os componentes {software e
hardware) da solugéo, abrangendo: Tipo 1:
Suporte corretivo. Corregao de “bugs” efou
falhas, e quaisquer atividades que tenham
por finalidade restabelecer o normal
funcionamento da solugao, tanto na sua
parte de hardware quanto na de software,
abrangendo, caso necessario, substituicao
da solugdo; Tipo 2: Suporte preventivo.
Abrange atualizagao dos softwares, por
meio de patches; alerta e correcdo de
possiveis incompatibilidades detectadas;
recomendacao de configuragdes consoante
as melhores " praticas; Tipo 3
Esclarecimento de duvidas de natureza
técnica relativas aos eguipamentos e ao seu
ambiente de operagdo, bem como sobre a
instalacdo, configuragdo, manutencdo e
operacionalizagao dos equipamentos, e a
instalacdo, desinstalagdo e atualizagdo de
software; Tipo 4: Ddvidas e suporte sobre
regras e funcionamento gerais, além da
inclusdo de recursos correlacionados a
protecdo e uso das chaves criptograficas
utilizadas pela solucdo de HSM; Tipo 5:
Avaliagdo dos registros de desempenho dos
equipamentos e anélise de eventuais erros
identificados, quando solicitadas pela
CONTRATANTE, e proposicdo de ajustes
para melhorar o desempenho, bem como
emissao de parecer técnico.

Os servigos de manutengao devem garantir
o funcionamento sem erros da solugéo de
HSM da CONTRATANTE, em conformidade
com os padrdes de uso e de seguranca e
recomendagdes do fabricante;

A CONTRATADA podera solicitar verificagdo
periddica semestral da solu¢do, a qual
incluird testes, medicdes e autodiagnéstico
aplicados com risco controlado, quanto a
integridade e ao sigilo das informacoes;
Caso sejam encontradas divergéncias em
relacdo aos padrdes de uso e de seguranga
e recomendacbes do fabricante, a
CONTRATADA deverd propor, por meio de
relatério analitico, medidas de adequacao,
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as quais serdo avaliadas pela CONTRATADA,
cabendo a esta decidir sobre a viabilidade e
a conveniéncia da execugdo das alteracdes
propostas.
Caso haja necessidade de reposicao do
hardware, total ou em parte, cabera
exclusivamente & CONTRATADA, sem
custos adicionais para a CONTRATANTE: a)
Providenciar a reposicdo do hardware que
venha a apresentar defeito por outro
hardware com caracteristicas e
especificagbes técnicas iQuais ou
superiores; b) O hardware de reposicao
devera ser novo e estar em perfeitas
condicbes de uso; c) Enviar e instalar o
hardware de reposicdao e somente apds a
comprovacao do restahelecimento
funcional da solucao realizar a retirada do
hardware defeituoso;
Caso o hardware de reposicao apresentado
seja diferente do hardware original, a
CONTRATANTE reserva-se o direito de nao
aceitar o hardware alternativo, sem
interrupcao dos prazos de reposicao;
Caso haja necessidade de substituicdo de
produto que nao seja mais fabricado em
razéo de evolugao tecnoldgica, que nado seja
mais comercializado ou gue, por gualquer
motivo, nado exista disponivel para
reposicao, a CONTRATADA deverd, durante
a vigéncia do contrato, proceder &
substituicdo por produto tecnologicamente
equivalente ou superior, compativel com a
solucdo implantada na CONTRATANTE;
¢ O servico de Suporte Técnico compreende a
entrega e instalacdo do equipamento nas
dependéncias da CONTRATANTE, que
deverd ocorrer em até 60 dias apds o
memarando de inicio, a critério da
CONTRATANTE.

Tipo 4: (requisitos temporais}

Requisito:

¢ A vigéncia do contrato sera de 24 (vinte e
quatro) meses, a partir da emissdao do
memorando de inicio pelo érgao fiscal;

» O servigo de suporte sera prestado durante
toda a vigéncia do contrato;

» servico de treinamento serd pré-agendado,
de acordo com a conveniéncia das éreas de
negdcio do PJER], bem como a
disponibilidade de leocal adequado nas
instalacdes da ESAJ, ficando detalhado na
respectiva Q.5.

Tipo 5 : (requisitos de seguranca)

Requisito:

» Respeitar os critérios de sigilo, aplicaveis
aos dados, informacgdes e as regras de
negocios relacionados com a prestacdo do
servico contratado;

e Todas as informagdes transmitidas pelo
Contratante para a Contratada e aos seus
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funciondrios sdo de carater confidencial e
ndo poderao ser transmitidas ou facilitadas
a guem qQuer que Seja, sem expressa
autorizacao do Contratante.

Tipo 6 : {requisitos sociais, ambientais e culturais) Requisito:

e Obedecer aos critérios de gestdo ambiental
estabelecido nas legislagbes, normas e
regulamentos especificos ao servigo,
visando a melhoria e o desempenho dos
processos de trabalho quanto aos aspectos
ambientais, sociais e econémicos;

« Atender, em suas atividades, a legislagao
federal, estadual, municipal, normas e
regulamentos em vigor;

e As atividades desempenhadas pela
Contratada devem ser conduzidas
considerando a preservagao, conservacao e
a recuperagao do ecossistema,
desenvolvendo suas acdes de forma a
valorizar 0 bem estar dos trabalhadores,

__ o promovendo a qualidade de vida.
|3- LEVANTAMENTO DAS SOLUGCOES EXISTENTES

. Entidade Valor
Solugao {Identificagao da instituicdo que | (Valor pago pela

{(Identificacdo da solugdo de Tl ou do projeto) tenha contratado ou implantado a | solucdo de TI)

solucdo de T, caso se aplique)

1 -2 (dois) Médulo de Seguranca Criptografico (HSM),
Garantia/Suporte por 48 meses e Treinamento/| Casa da Moeda do Brasil | R$ 420.049,21
Capacitacao da equipe técnica do PJER]

Descrigdo: Adesdo a Ata de Registro de Prego para aquisigao de Médulo de Seguranga Criptografico
(HSM), com servico de garantia/suporte técnico da solugdo e treinamento para o corpo técnico da
DGTEC.

Fornecedor: Dinamo Networks - Servigos, Desenvolvimento e Participagdes em Consércios ou
Empresas LTDA.

. Entidade Valor
Solugao {Identificacio da instituigdo que {Valor pago pela
(Identificacdo da solugdo de Tl ou do projeto) tenha contratado ou implantado solugdo de Ti)

a solucdo de T, caso se aplique)

2 - 2 (dois) Mddulo de Seguranca Criptografico
(HSM), Garantia/Suporte por 60 meses e SERPRO
Treinamento/ Capacitagdo da equipe técnica do
PJER]

R$ 180.000,00

Descricao: Adesao a Ata de Registro de Preco para aquisi¢do de Médulo de Segurancga
Criptogréfico (HSM), com servi¢co de garantia/suporte técnico da solugao e treinamento para o
corpo técnico da DGTEC.

Fornecedor: Dinamo Networks - Servicos, Desenvolvimento e Participagdes em Consércios ou
Empresas LTDA.

Solugao Entidade Valor
3 - 2 (dois) Médulo de Seguranca Criptografico
{HSM), Garantia/Suporte por 24 meses e B B
Treinamento/ Capacitacdo da equipe técnica do R$ 309.000.00
PJER] - Proposta Comercial

Descri¢do: Aquisicdo de Médulo de Seguranga Criptogréafico (HSM) com servigo de
garantia/suporte técnico da solugao e treinamento para o corpo técnico da DGTEC.

Fornecedor: Kryptus

Solugdo Entidade Valor
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3 -2 (dois) Médulo de Seguranca Criptografico {(HSM),
Garantia/Suporte por 24 meses e Treinamento/
Capacitacao da equipe técnica do PJER] - Proposta
Comercial

R$ 518.000,00

Descricdo: Aquisicdo de MAdulo de Seguranga Criptografico (HSM), com servigo de garantia/suporte
técnico da solucdo e treinamento para o corpo técnico da DGTEC.

Fornecedor; Certisign
[4- ANALISE DAS SOLUCOES E ALTERNATIVAS EXISTENTES

Nao se
aplica

Identificacdo da
Solugdo existente
A solucdo encontra-se implantada em outro 6rgéc ou
entidade da Administragdo publica federal? ltem 3.1 e 3.2 X
A solucdo estd disponivel no Portal do Software Publico X
Brasileiro

A solucio é um software livre ou software pablico X

Requisito Sim | Nao

A solucdo é aderente as politicas, premissas e
especificagdes técnicas definidas pelos Padries e-PING, e- X
MAG?

A solucdo é aderente as regulamentagdes da ICP-Brasil? X

A solucdo & aderente as orientacdes, premissas e X
especificagdes técnicas e funcionais do - Moreq-jus Brasil?

5-JUSTIFICATIVA DA'SOLUCAQ ESCCLHIDA ~ ' ]
5-1- Solucao Escolhida
Descricdo:

Bens e Servigos Valor Estimado
1 - 2 {dois) Médulo de Seguranga Criptografico (HSM) R$ 208.000,00
2 - Garantia/Suporte Técnico por 24 meses R$ 139.960,00

3 - Treinamento/Capacitacdo R$ 8.802,30

Justificativa: A solucao escolhida (HSM) foi a Gnica encontrada que atende aos requisitos técnicos
requeridos neste estudo.
'6-BENEFICIOS ESPERADQOS
Beneficio (beneficios advindos da contratagao e da entrega ou implementagao da solucdo de Tl escolhida)

1 - Permitir a assinatura digital de documentos eletrénicos sem a necessidade do uso de tokens ou
smartcards;

2 - Possibilitar a autenticac&o dos usuérios internos no acesso aos sistemas do PJER], através do uso dos
certificados digitais, em substituicdo ao uso do atual login/senha;

|7-AVALIACAO DAS NECESSIDADES DE ADEQUACAC PARA EXECUGCAO CONTRATUAL

Tipo de Necessidade Descrigao
{Definicdo do tipo de necessidade de adequagdo, | (Descri¢ao das necessidades de adequacéo do ambiente do érgao para
tal como: de infraestrutura, espaco fisico, | execucho satisfatéria do contrato, necessdrias para que a sotugdo de Tl

mobilidria etc.) escolhida atinja seus objetivos)
rs 1 3 H m ~ ]
1- Espaco Fisico é!sopi’agao de sala para treinamento nas dependéncias da

2 = XXX XXX XXX KX KX, | XXX KX KKK KK XX XK XK X XXX XL XXX
3 — XK XXX KX XXX XXX | XXX XX KX XK XK XK XK R XX X XXX X XXX
. EQUIPE DE PLANEJAMENTO DA CONTRATACAQ )

Integrante Técnico Integrante Demandante Integrante Administrativo
it C_t 777D
s de Carvatho Monteiro | André Amaral Gurgel Monteiro Barros Marcia Moura Ferreira
(Mat.: 19694) (Mat.: 22.415) {Mat.: 01/80527)
Rio de Janeiro, 0§ de ( b de 20 iﬂ
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