ETica, FICHEIROS DE DADOS PESSOAIS E RESERVA DA

VIDA PRIVADA NA SOCIEDADE DA INFORMACAO
Desembargadora Leticia Sardas

I — Primeiras linhas: racismo e preconceitos como formas de exclusio. Tema
paradigmatico.
IT — Sociedade de Informacao: conceitos, historico, questdes relevantes.

III — A grande rede: historico, surgimento e desenvolvimento.

IV - Ficheiros de dados pessoais: defini¢oes, contetido, protegao.

V - Privacidade: fluidez, defesa constitucional; protegao penal; aspectos em sede
civil.

VI - Linhas finais: ética como remate.

VII - Obras consultadas.

“Partamos de um facto: a informdtica, hoje, invadiu a nossa
vida a niveis que nos recusamos a admitir que existem, mas que
existem”.

O banco onde temos conta e a empresa que emitiu 0 10sso cartdo
de crédito estdo em condigoes de reconstruir com bastante rigor a nossa
vida, a nossa imagem. E, alids, a eles que recorre a policia quando
pretende desmantelar uma quadrilha, detectar uma fuga aos impostos,
invadindo nesse momento, todas as esferas da vida. E se o banco for
solicitado a emprestar-me uma quantia, tentard, através dos seus
arquivos informdticos, reconstituir a nossa imagem financeira.

Assim, nossa imagem estd depositada em instdncias que, através
dela, tém poder sobre nds.”"

(““A imagem que da Poder: Privacidade e Informadtica Juridica”)
Doutor DIOGO LEITE DE CAMPOS
Professor da Faculdade de Direito de Coimbra
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I - PRIMEIRAS LINHAS:

No ensaio denominado FElogio da Serenidade, ' o filésofo
italiano Notrberto Bobbio abordou temas permeados pela discussio de
pensadores modernos, dentre os quais, destacamos o racisno € O preconceito
que, sem duvida, necessitardio de reestudo nesta época em que estamos
sendo impelidos rumo a uma ordem global, num conjunto complexo de
processos, com a criagao de novas zonas econdmicas e culturais dentro e
através das nacoes.

Nas linhas centrais do estudo, depois de afirmar que a razz do
racismo ndo € apenas o preconceito, mas o preconceito reforca o racismo, o pensador
contemporaneo acrescentou:

"Jd que os homens sdo tanto iguais como diversos - iguais
porque, diferentemente dos outros animais, falam, e diversos
porque falam linguas diversas -, é uma falsa generalizagdo
tanto afirmar que todos sdo iguais como que todos sdo
diversos. Dessas duas falsas generalizagdes derivam,
respectivamente, duas politicas contrapostas em relagdo a
emigragdo. Num extremo, a assimilagdo, segundo a qual quem
entra num pais deve pouco a pouco se identificar com seus
habitantes, aceitar suas regras, seus costumes, sua lingua, sua
mentalidade, para assim se converter numa outra pessoa
distinta da que sempre foi, perder a propria identidade, aquilo
que constitui ‘"sua diferenga”, por intermédio da gradual
aquisigdo dos direitos de cidadania, primeiro aqueles pessoais,
depois os civis, os politicos e por fim também os sociais. No
outro extremo, exatamente como reagdo a politica da
assimilagdo, surgiu com forga crescente, nos dltimos tempos, a
exigéncia de respeito as diferengas, exigéncia esta que deveria
permitir, a pessoa que é diversa, a conservagdo mais ampla
possivel daquilo que a faz ser diversa, seus préprios costumes,
a propria lingua e, portanto o direito de ter seus proprios locais
de culto, as préprias escolas, os préprios feriados, até mesmo o
préprio modo de vestir (apenas para dar um exemplo, pense-se
no debate de alguns anos atrds em torno do chador pelas alunas
mulgumanas nas escolas francesas.")."

Quando se fala de globalizacao, quando se vive a sociedade de
informacao, quando se vivencia a Comunidade Européia, quando o mundo

! “Elogio da Serenidade e outros escritos morais’Norberto Bobbio — Editora UNESP — traducéo de ddaAurélio
Nogueira, Sao Paulo, 2000.
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perde fronteiras, quando se perquire o papel dos estados-nacoes, quando
se busca a identificacao dos lideres politicos, como preservar, sem racismo
e sem preconceitos, a vida privada? >

As mudangas descritas estdo surgindo de uma maneira
anarquica, fortuita, trazidas por uma miscelanea de influéncias, repletas de
ansiedades, marcadas por profundas divisdes, num mundo que para
Anthony Giddens, se encontra em total descontrole. >

Neste mundo em descontrole o racismo muda de perfil,
servindo nido mais de exclusao fundada na cor da pele, para a exclusio
fundada na auséncia de conhecimentos técnicos.

Os homens nao sao mais iguais.

Aqueles que entram no mundo da Sociedade de
Informagao falam outro idioma, tém outros costumes, aceitam novas
regras de vida, mudam a mentalidade, perdem sua identidade, convertem-
se em outras pessoas.

O preconceito cria barreiras, impede a imigra¢do e sequer
tem despertado a reagdo através da tolerancia. *

Sabemos que ¢ dever do Estado o reconhecimento e a
garantia dos direitos fundamentais dos individuos, dentre os quais se inclui
a esfera da vida privada.

Mas, o que é Sociedade de Informagao?

IT - SOCIEDADE DE INFORMACAO:

2 para o Doutodosé de Faria Costaprofessor da Faculdade de Direito de Coimbraartigo denominadtO Direito Penal,
a Informatica e a Reserva da Vida Privadatiblicado em Actas do Congresso Internacional azgdo pelo Instituto Juridico
da Comunicagédo da Faculdade de Direito da Univedisidle Coimbra, de 25 a 27 de Novembro de 1993:

“Efectivamente a sociedade que desponta e se lidasdepois da 22. Guerra Mundial torna-se complexes relagbes
intersubjetivas, fluida e criminalmente marginativea das periferias do tecido social, fazedora m@iiduos andénimos, em
cujo anonimato cada um se refugia e procura idmatides, fabricante de solidariedades construig@sdutora acritica de
noticias bem como de publicidade indiscreta e agvesda intimidade, mas também potenciadora daibistdo de bem-
estar, seguranca social e de meios tecnologicosutilizacdo permanente que transformaram, para mellw nosso
quotidiano. Meios que, se por um lado, tornaramspas 0 aumento do tempo do 6cio e da criagaotardisse afirmaram,
por outro, também como veiculos privilegiados paetaque a direitos fundamentais, nomeadamentéraitad a reserva da
intimidade da vida privada e familiar “, para emma&mos a formulagdo consagrada no n. 1 do art. a6ndssa Lei
Fundamental. Assim, pode-se afirmar — numa linhatrittal que arranca de Goldschmidt e que passaRogério Soares —
que no mundo moderno, tendo em conta o problemaasi@reocupa, “ se desenvolvem duas correntesifpatioras: uma
de demasiada publicidade, com desrespeito do dirigitlividual & intimidade; outra de publicidade aenos, com o
consequente aumento do segredo em areas até agsidecadas publicas”. Mundo que se espelha ou otfraem
antagonismos profundos, de tonalidades esquizéjdegue visa satisfazer, simultaneamente, o desej@ interesse de
tornar, para quem quer que seja, a sociedade estadoseus membros absolutamente transparenteseddef do mesmo
jeito, como valor essencial, a intimidade, a resetta vida privada da pessoa humana. “

% “ Mundo em descontrole — 0 que a globalizagdo datZendo de nds * Anthony Giddens - Editora Record — Rio de
Janeiro/S&o Paulo, 2000.

4 “ Hoje, o conceito de tolerancia se estendeu ablpma da convivéncia com as minorias étnicasiisigas, raciais,
geralmente com aqueles que sdo considerailersos “, como 0s homossexuais, 0s doentes mentais owayzaicitados.” (
ver nota 01)
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A resposta a esta indagac¢do passa, obrigatoriamente, por outra
pergunta formulada pelos doutores Garcia Marques e¢ Lourengo
Martins:

"Mas afinal que nova realidade se quer abarcar com a
expressdo Sociedade de Informagdo (SI)?"

Alvin Tofler, autor da trilogia > que estabelece uma sintese
clara e abrangente — uma imagem em forma de arco da nova civilizagao
que se espalha pelo planeta -, destacou, nos anos 70, a emergéncia de uma
Sociedade de Informacao, regida por dois relégios, um digital e outro
analégico. Com base nestas figuras emblematicas, disse que o reldgio
analggico seria aquele com uma agenda seguindo o tempo fisico, marcando,
tradicionalmente, vinte e quatro horas por dia e sete dias por semana. O
reldgio digital, para este licido e actual pensador social, seguiria um tempo
virtual, extrapolando os limites das horas do dia, acumulando ac¢ées que
deveriam ser realizadas simultaneamente.

Assim, Tofler concluiu que a Sociedade de Informacao exige,
cada vez mais, que seus participantes acessem mais informagoes, realizem
mais tarefas, rompendo os limites de fusos horarios e de distancias fisicas,
num tempo paralelo, - o tempo digital.

A chegada desta terceira onda °, - que nada mais é do que a
Sociedade de Informacio - , tem suas origens na expansao dos veiculos de
comunica¢ao surgidos na primeira metade do século XX, genericamente
denominados de comunicacao de massa.

Barnaby J. Feder, colunista do New York Times,
impressionado com a crescente expansao da Sociedade de Informagio,

®“ 0 Choque do Futuro “* A Terceira Onda “e* Powershift — as mudancas do podes‘publicadas no Brasil pela Editora
Record — traduzidos por Luiz Carlos do Nascimetit@Scom revisdo de Marcus da Costa Moraes.

¢ “Segundo Tofler, a evolugdo da humanidade podernialisidida em trés ondas. A primeira delas teveimiquando a
espécie humana deixou o nomadismo e passou aacudtiterra. Essa Era Agricola tinha por base a piegade da terra
como instrumento de riqueza e poder. A Segunda @nwasinicio com a Revolugéo Industrial, quandeqagza passou a ser
uma combinacéo de propriedade, trabalho e capBalu pice se deu com a Segunda Guerra Mundial dguarmodelo de
producdo em massa mostrou sua face mais aterradonaorte em grande escala, causada pelo poderiasinidl das nagées
envolvidas.

Como em toda transigcdo, a chegada da TerceiraaDadEra da Informacéo, comecgou a dar seus prinseginais ainda
antes do apogeu da Segunda Onda, com a inven¢agralodes veiculos de comunicagdo, como o teletonmema, o radio
e a TV, num periodo de cinglienta anos entre ¢ fioaséculo XIX e o inicio do século XX. Estesules; onde trafegam
volumes crescentes de informacg&o — a caracterisgcdral da Terceira Onda -, conheceram sua expauasdda a servico do
modelo de producdo em grande escala, de massificag@ntralizacdo do poder e estandardizacdo ditagel Era
Industrial.

“E o surgimento da tecnologia digital, culminanda criagdo da Internet, que permite a consolidaga Terceira Onda,
pela inclusdo de dois novos elementos: a velocideaga vez maior na transmisséo de informagfes eriger
descentralizada desta<f. “Direito Digital”, de Patricia Peck, publicagela Editora Saraiva, Sdo Paulo, 2002.
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advertiu que “esta década poderd ser lembrada como a década da “Alice no pais
das maravilhas” em termos de novas tecnologias”, pois cada vez mais
companhias estdo entrando no mundo da ‘“wnanotecnologia, onde particulas de
materiais comuns sao encolhidas para tamanhos tao pequenos que acabam se
comportando de maneiras inesperadas — e freqiientemente siteis”.

A “Sociedade da Informagio”, - tema que o professor
José de Oliveira Ascensdo ' considerou espinhoso, 2o ser convidado para
sobre ele discorrer em Curso de Pés-Graduagdo -, tem sido objeto de
diversos estudos juridicos e de diferentes posicionamentos doutrinarios
neste mundo globalizado, que firma os primeiros passos do Século XXI.

“Assistimos  maravilhados a uma extraordindria
florescéncia dos meios de comunicagdo”.

"O ideal da sociedade de comunicagdo integral parece
estar ao nosso alcance”.

“"Aproximamo-nos de uma situagdo em  que,
potencialmente, todos poderdo comunicar com todos, por
meios informadticos”.

“"Potentes auto-estradas de informagdo, de que a
Internet é modelo, asseguram o fluxo de grandes
quantidades de mensagens, em condigées de rapidez e
fidedignidade ndo suspeitadas”.

"A interactividade permitird ao destinatdrio sair da
posigdo meramente passiva, a que s6 fugia praticamente
com o telefone. Ndo é a interactividade mdxima, que é
mero paradigma vazio - aquele em que a mensagem resulta
do contributo de todos. Mas tende-se a algo mais que a
interactividade minima, que se traduz na formulagdo de
pedidos: o destinatario passa de mesa redonda para
comensal a lista”.

"Tudo isto é acompanhado da criagdo, tornada possivel
também por meios electrdnicos, de gigantescas bases de
dados, onde se amontoardo tendencialmente todos os bens
susceptiveis de transmissdo em linha que os destinatdrios
possam desejar”.

"Diz-se que se chega assim a ‘“sociedade da
informagao. (...)" 8

" “A Sociedade da Informagao? Direito da Sociedade de Informagéo — Faculdad®ideito da Universidade de Lishoa —
Associacdo Portuguesa do Direito Intelectual — ivelEditora Coimbra — Coimbra — 1999, pag. 163/184

8 Texto retirado do artigo denominatl® Direito de Autor no Ciberespago ‘tema do Professdiosé de Oliveira Ascenso
no Congresso Portugal-Brasil Ano 2000, realizadtnizersidade de Coimbra, nos dias 23 a 25 de Hght999, publicado
no Boletim da Faculdade de Direito da UniversidddeCoimbra — Studia Juridica n. 40 — Editora Coamb 1999, pag.
83/103.
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Ressalte- se que, para o respeitado conferencista portugués,
Sociedade da Informagdao ndo é um conceito técnico : é um slogan, podendo
melhor se utilizar o termo sociedade da comunicacio, vez que o conteudo da
mensagem transmitida nio é necessariamente informacdo.”

Pedro Pais de Vasconcelos, professor da Faculdade de
Direito de Lisboa, discorrendo sobre a “Proteccao de Dados Pessoais ¢ Direito a
Privacidade ', narrou um fato ocorrido na sua juventude, dizendo que o
“ano 2.000 ¢ a passagem do milénio eram antevistas cheias de discos voadores, veiculos
que flutuavam no ar e a colonizagao do espago sideral”, mas que estas previsoes
nao ocorreriam, “ mas antes duas coisas que eram entdo completamente
inesperadas”, e destacou que a surpresa ficou por conta da moeda unica
européia e da Sociedade de Informagao.”.

A Sociedade de Informacio se caracteriza pelo uso de
avancadas tecnologias da informagdo e da comunicacdo, respeitando os
principios democraticos da igualdade e da solidariedade, objetivando o
desenvolvimento da economia e a melhoria da prestagdo de servicos
publicos, a fim de alcangar o grau de exceléncia da qualidade de vida de
todos os cidadaos.

A expressdo comunicagio social, base da Sociedade de
Informacio, abrange um leque dispare de alternativas ', passando pelo
jornal, pelo radio, pelas televisGes, adentrando pela cibernética,
universalizando as informacoes através nao sé da Internet como dos
correios eletronicos (e-mail) %,

° Em “Quem ¢ afinal o chefe da ALDEIApublicado na Revista da Max&tel, o professosé de Faria Costateceu
interessante distinc¢éo entre informacédo e comgaaaafirmando qué.. a informagdo é substantivavel, objectivavelgd
susceptivel de armazenamento. Uma biblioteca, eapdel Roseta, um livro, uma revista, um CD, umalie vinil, uma fita
de gravacao, o disco duro de um computador, umquéte sdo, pois, exemplos comezinhos de diferexisuportes de
informacgé&o neles contida. Em contrapartida, o actmunicacional é insusceptivel de ser objectivi@eéfémero é a sua
natureza. E qualquer tentativa de cristalizagdosgesfémero transforma irremediavelmente o acto oaracional em pura
informacédo. Se se grava um dialogo, o que temosagi@ja ndo é comunicagdo, mas pura informacéou&hdo se ouvir de
novo esse dialogo retoma-se a comunicacdo, maggaonpuro e “natural dialogo”. O que se retoma éya&" dialogo
armazenado “. Um artefacto do dialogo.”

0 “Direito da Sociedade de Informagae? vol. | Faculdade de Direito da Universidade debbi — Associacdo Portuguesa do
Direito Intelectual — Coimbra Editora, 1999.

1 “Em 1839, um aluno perguntou a um artista maltrhpilque dava aulas de desenho, se um pagamentozdédtiges
ajudaria. O professor de arte — um ex-diletante dustérios do eletromagnetismo — respondeu” Sinmpdege salvaria a
minha vida “. Samuel F. BUORSE, ja provara que podia mandar mensagens codificadaum fio elétrico. Mas s6 quatro
anos depois, gragas a uma persistente pressaaguei Morse conseguiu convencer o Congresso dos dsstddidos a
apropriar 30 mil dolares para construir uma linhalégrafica entre Washington e Baltimore. Foi naugaracdo daquela
linha pioneira que ele enviou seu histérico telegea” O que Deus fez! “Com isso, Morse inaugurou & elas
telecomunicagdes e provocou uma das mais draméamasontacdes comerciais do século XIX. Ele inigion processo que
ainda se desenrola em nossa era”.

12 Conceito refundido de idéias lancadas por Ivesd@arda Silva Martins, eniDireitos e Deveres no Mundo da
Comunicagdo — da Comunicacao Classica a Eletronic&tudia Juridica 40 — Colloquia 2 — Boletim daWfdade de Direito
da Universidade de Coimbra — Portugal-Brasil ar@020 Coimbra Editora.
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Neste estudo temos como foco uma unica destas alternativas,
a Internet - clemento fundamental nesta formacio de redes de
telecomunicag¢ées nacionais e mundiais -, permitindo a experimenta¢ao de
um tipo de comunica¢do de ambito mundial e nos levando, dentre outras
relevantes perguntas que nao cabem nos limites do Direito da Informatica,
a explorar o tema relativo a responsabilidade pelo conteudo das
mensagens, nomeadamente com relagio aos direitos das pessoas °, ou seja,
no que concerne a invasio da privacidade, com a indevida utilizacio do
conteado das bases de dados.

IIT - A GRANDE REDE :

Da leitura de dados historicos coleta-se a informacao que a
Internet teve origem no ano de 1969, com um projecto desenvolvido pelo
Departamento de Defesa Norte Americano, que visava, através de um
sistema de telecomunicacOes, garantir que um ataque nuclear russo nao
interrompesse o comando dos Estados Unidos.

Assim, o projeto denominado ARPANET (_Advanced Research
Projects Agency Network) é, reconhecidamente, o precursor da grande rede.

A solucio aventada, - conta Liliana Minardi Paesani ",
foi a criacdo de pequenas redes locais (LAN), posicionadas nos lugares estratégicos do
pais e coligadas por meio de redes de telecomunicacio geografica (WAN).

Se uma cidade fosse destruida por um ataque nuclear, esta rede
de redes conexas — Internet (textualmente Inter Networking) garantiria a
comunicagao entre as remanescentes cidades coligadas.

Somente em 1973, quando Vinton Cerf; responsavel pelo
projeto e integrante do Departamento de Pesquisa avancada da
Universidade da Califérnia, registrou o Protocolo de Controle de Transmissao/
Protocolo Internet — TCP/IP, é que a Internet passou a tet expressao, atingindo
atualmente a forma de interligacao de milhoes de computadores no mundo
inteiro, permitindo o acesso a uma grande quantidade de informagao, sem
determinagdo de tempo e de lugar.

¢«

3 Em“Sociedade da Informac&g’o professor José de Oliveira Ascensdo nomeowsbens que podem ser atingidos pelo
contetdo das mensagens em rede, tais ctardem publica: mensagens subversivas; Os borstuctes: mensagens
obscenas; Os direitos intelectuail;.em seguida, perguntou o mestf@uem é entdo o responsavel? E como se combatem
estas violagBes, uma vez que os meios classicosauisuficientes? Ser4 o operador que fornece @e\em rede? Sera a
propria empresa de telecomunicagdes que emitead?sin ver nota 07.

14“Direito e Internet — Liberdade de Informac&o, Painidade e Responsabilidade CivilPublicaco Atlas — Colegéo Temas
Juridicos — S&o Paulo, 2000.
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A World Wibe Web (www) ”, - “ uma teia de aranha
mundial” - ¢ conhecida como a area onde se colocam paginas com
informagoes, textos, graficos, dips de som e de video, com paginas
interligadas por hyperlinks (hppl), possibilitando a navegacao pelos diversos
conteudos, esteja o utente, a qualquer hora, em qualquer lugar do
mundo.'®

Atualmente a Internet tem mais de 800 mil websites e sao
criadas mais de mil homepages por dia. Ja nido se pode falar de uma
comunidade virtual, mas de varias comunidades virtuais que se aglomeram
em torno de objectivos comuns, varias tribos com participantes de muitos
pontos do planeta, com culturas diferentes, cada um deles submetido a
principios morais, éticos e juridicos de valor e normas distintos."’

A evolucado da Internet, como ocorre com O
desenvolvimento de qualquer inovaciao tecnolégica, provocou uma
transformacao no estudo das normas juridicas, formando o que se pode
denominar de direito digital ou direito da informatica *°, que tem o desafio de
equilibrar a delicada balanca em que se pesa o interesse econéomico, a
protecc¢ao da privacidade e o anonimato.

IV - FICHEIROS DE DADOS PESSOAIS:

A Lei portuguesa n. 67/98, de 26 de Outubro, denominada
Lei de Proteccao de Dados Pessoais, assentada numa técnica de definicoes,
conceituou:

"Dados pessoais - qualquer informagdo, de qualquer natureza e
independentemente do respectivo suporte, incluindo som e
imagem, relativa a uma pessoa singular identificada ou
identificdvel (" titular de dados “); é considerada identificavel
a pessoa que possa ser identificada directa ou indirectamente,
designadamente por referéncia a um nimero de identificagdo

'% Desenvolvida por T. Bernes-Lee e R. Cailliau nbdratério Europeu de Fisica de Altas Energias, @meBra, no ano de
1989, a www é composta por hipertextos, que penmit®m um simples cligue mouse o acesso a rede, sem que o utente
conheca os protocolos de acesso (ver nota 14).

1% Informagdes colhidas emireito da Informatica,de autoria dos doutores Garcia Marques e Lourengmés, Livraria
Almedina, Coimbra, Portugal, 2000.

7 A figuracéo é de Patricia Pe¢Rijreito Digital” — Editora Saraiva — 2002.

18 “Em conclus&o, parece haver espaco para um tratanaeitonomo das regras que disciplinam a infomaatial como
sucede para o direito do ambiente ou para novas@gs de direitos, embora talvez seja mais prudentestagio actual, dizer
que se caminha para a autonomia deste ramo ddodidei que afirma-la j& adquirida. Por isso o lsapt de” direito da
informatica “terd o significado de isolar, agrumgatratar, numa visdo de conjunto, as disposicdddigas ligadas por um
elemento comum — o tratamento automatico da infofimiaVer nota 16.
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ou a um ou mais elementos especificos da sua identidade fisica,
fisioldgica, psiquica, econdmica, cultural ou social”.

"Ficheiro de dados pessoais - (* ficheiro "): qualquer conjunto
estruturado de dados pessoais, acessivel segundo critérios
determinados, quer seja centralizado, descentralizado ou
repartido de modo funcional ou geogrdfico”.

Compatibilizar o direito do individuo (liberdade e
intimidade) com as novas necessidades da Sociedade de Informacgao, ¢é
tema que tem originado diversos ensaios e debates, alguns capazes de
desenvolver o preconceito contra a modernidade tecnolégica, outros
suficientes para, numa tipica atitude de racismo, funcionar com forca de
exclusdao das minorias impedidas de acessar as novas tecnologias.

Graves perigos '’ envolvem a capacidade de recolha, de
armazenamento e de tratamento da base de dados pessoais *’ pelos atuais
meios informaticos, exigindo a formacao de sistemas e meios eficazes de
prote¢ao dos direitos individuais, dentro os quais tem especial relevancia a
privacidade.

Num tipico exemplo, no Caderno Informatica, de “O
GLLOBO”, jornal de grande circulagdo no Brasil, do dia 06 de janeiro de
2003, Carlos Alberto Teixeira, escrevendo artigo rotulado de Roubo de
Identidades, narrou um fato veridico que acabou tendo inesperadas
conclusoes, nao se sabendo ao certo se envolve atos de terroristas ou
criagdo de um fato econdémico, para obtenc¢ao de verbas especiais:

" Logo na virada do Ano Novo, foi noticiado pela Associated
Press um vergonhoso roubo de identidades e informagdes
médicas de um site ligado ao Pentdgono. Mas teria sido tudo
isso uma grande armagdo ?

"Para quem ndo acompanhou o caso, no dia 14 de dezembro
de 2002, ladrdes invadiram a sede da empresa TriWest
Healthcare Alliance, baseada em Phoenix, no Arizona. Estavam
de olho em alguns computadores desktop da empresa, e
roubaram apenas os "agadés" dessas mdquinas, justamente
onde se encontravam gravadas informagdes sobre 500 mil

! Nota publicada no caderno INTERNET do Jornal dasBrdo dia 20 de janeiro de 2003, relata que o# Enem a
informacdoonline e que o Secretario de Defesa dos Estados Unidasaldd&Rumsfeld enviou, na semana passada, um
comunicado preocupado com a troca de informacdesipirnet. Diz & nota que mesmo que elas naonssgkretas, sao
importantes e ndo podem cair nas méos erradasrdogmo. Segundo Ramsfeld, uma informagao encdatram manual da
organizacao terrorista Al Qaeda deixa claro que dhewer preocupacéo com as informagdes da Rede.

2 De recente memoria no Brasil, os registos secteddentificacdo armazenados no DOPS.

“ Etica, ficheiros de dados pessoais e reserva da intimidade da vida privada na Sociedade de Informacio”.
> G



funciondrios militares em servigo, suas familias e aposentados,
em 16 estados americanos. Segundo declaragdo do presidente
da empresa, David J. McIntyre, Jr., divulgada no dia 31
passado, o roubo sé foi descoberto dois dias depois e as
informagées surrupiadas incluiam nomes, enderegos, nimeros
de Seguro Social (equivalentes ao nosso CPF), relatos de
historico médico e outros dados pessoais”.

"Foi oferecida pela empresa uma recompensa de US$ 100
mil a quem fornecesse pistas que levassem aos autores do
crime. Segundo a Comissdo Federal de Comércio dos EUA", o
caso poderd se tornar um dos maiores casos de roubo de
identidade, caso os dados venham a ser usados.” Ué? Sé se
usarem os dados? Ora, o roubo jd ndo foi feito?".

"0 incidente aconteceu num momento em que o
Departamento de Defesa estd em pleno processo de
digitalizagdo dos registros médicos de seu pessoal militar.
Apesar de os hard-disks roubados supostamente ndo estarem
ligados de forma direta a este projecto de informatizagdo, os
dados que contém podem ser utilizados indevidamente e causar
prejuizos de toda ordem aos que tiverem suas informagdes
expostas. Além disso, claro, hd o risco potencial de que esses
dados sejam utilizados por organizagdes terroristas para obter
acesso a dreas militares de seguranga, justamente quando os
EUA se encontram bem no meio da tal Guerra ao Terror. (...)".

"Pois bem, estamos diante de um caso grave mas
aparentemente verossimil. Mas eis que entram em cena nos
newsgroups ativistas da Usenet aqueles que se propdem a ler
nas entrelinhas, buscando explicagdes ocultas e segundas
intencdes em tudo. E possivel que esta turma tenha assistido
demais a filmes de espionagem, mas até que merecem atengdo
duas das teorias expostas por esses camaradas”.

"Ambas as hipdteses partem do pressuposto de que este
caso todo feria sido uma grande farsa forjada para atingir um
objetivo velado, aproveitando-se da exposi¢do dada pela midia.
A primeira delas sugere que os tais “agadés” roubados teriam
sido intencionalmente transformados em isca. Seriam uns
valiosos tesouros que passaria a ser disputado a tapa pelos
inimigos dos EUA. Desta forma, monitorando os canais de
informantes e agentes infiltrados, qualquer interesse em ter
acesso a esses dados roubados serviria de pista para ajudar no
desmantelamento dessas organizagdes inimigas”.

"A segunda teoria é que o alvorogo causado pelo incidente da
TriWest teria sido uma operagdo minuciosamente planejada,
cujos resultados serviriam mais tarde como argumento para
aumentar a dotagdo orgamentdria do governo dos EUA
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destinada a onerosas iniciativas de protecdo a dados digitais
governamentais secretos e sensiveis. Evocando este recente
caso, a teia do 6rande Irmdo teria condigées muito melhores
de se fortalecer, sufocando ainda mais o pobre cidaddozinho
das ferras do Tio Sam, que em fempos passados jactava-se aos
quatro ventos de viver na “ferra dos livres’ Pelo jeito, a
liberdade em excesso andou dificultando a vida dos
governantes ld no norte. O lance, entdo, € aproveitar o clima de
terror e arrochar um bocadinho mais as liberdades civis.
Afinal, é muito mais fdcil governar um povo acuado pelo medo”.

Diversos dispositivos legais se destinam a protec¢io da
privacidade em face dos bancos de dados pessoais informatizados, tendo
por fonte os meios normativos e os meios administratives, que, em Portugal,
estdo contidos:

1) meios normativos: *';

* Direito internacional convencional — Convencao para
a Proteccao das Pessoas relativamente ao Tratamento
Automatizado de Dados de Carater Pessoal —
Convengio n. 108, do Conselho da Europa; *

e Direito comunitario — Directriz 95/46/CE, de 24 de
Outubro de 1995;

* Direito constitucional - artigo 26°., da Constitui¢ao da
Republica Portuguesa; > art. 35°. da CRP; ** art. 268°.
da CRP; ®

* Direito penal — artigo 193°. do Codigo Pena
35°. 2 49° da Lein. 67/98; %

1, % artigos

2 Os dados foram coletados no artigo denomiriftoteccdo de dados pessoais e direito & privaciladescrito pelo
professor Pedro Pais de Vasconcelos e publicadd'Dereito da Sociedade de Informacéo”, FaculdadeDdesito da
Universidade de Lisboa — Associacéo Portuguesaimit®Intelectual — Coimbra Editora — vol. | 1999.

22A Convengdo n. 108 tem por finalidade principalagsir, no territério de cada parte, a todas asqessingulares, seja qual
for a sua nacionalidade ou residéncia, o respeitmsseus direitos e liberdades fundamentais, eciedmente pelo seu direito
a vida privada, face ao tratamento automatizadiades de caracter pessoal que Ihes digam res@fitabta 10.

.« garante, entre outros, os direitos fundamisria bom nome e reputagdo, & imagem, e a resarirgichidade da vida
privada e familiar, contra a utilizacéo abusivastraria a dignidade humana, de informagdes rels@s pessoas e familias”;
Idem.

2« garante a todos os cidaddos o direito desacass dados informatizados que lhes digam respeitiendo exigir a sua
rectificacé@o e actualizagao, e o direito de conhadmalidade a que se destinam”.ldem.

%« reconhece aos cidad&os o direito de acessoegistos e arquivos administrativos, sem prejdizalisposto na lei em
matérias relativas a seguranca interna e extetinggatigacéo criminal e a intimidade das pesstuest.

% “(devassa por meio informatico) pune com penadaié anosjuem criar, mantiver ou utilizar ficheiro automatito de
dados individualmente identificaveis e referentesoavicgbes politicas, religiosas ou filoséficasfiliacdo partidaria ou
sindical, a vida privada, ou a origem étnicajém.

% Lei de Protecgdo de Dados Pessoais, contendoitpeesebre a responsabilidade contravencionalmeimal em matéria de
proteccao de dados pessoais.
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e Leis especificas — Lei n. 67/98, de 26 de Outubro —
ILei de Proteccio de Dados Pessoais;
complementada pela Lei n. 68/98, * também de 26 de
Outubro e pela Lei n. 69/98, de 28 de Outubro™;

* Direito civil — art. 80°. do Cdédigo Civil e toda parte
relativa aos direitos da personalidade. ™

2) melos administrativos

o A Comissiao Nacional de Proteccio de Dados - CNPD |
concentra os meios administrativos de protec¢ao de
dados pessoais. »’

V - PRIVACIDADE:

Para Garcia Marques e Lourengo Martins, Juizes
Conselheiros do Superior Tribunal de Justica de Portugal, titulares da
cadeira de Direito da Informdtica no Curso de Direito da Comunicagdo, do
Instituto Juridico da Comunicagao (IJC), da Faculdade de Direito da
Universidade de Coimbra, que ao longo de varios anos tém se dedicado ao
estudo e ao debate de temas relacionados com a Sociedade de
Informagao:

"Uma das dreas em que, por forma mais evidente e grave, se
podem revelar os afrontamentos que, tantas vezes, opdem o
poder politico e a sociedade civil, é a que se refere ao respeito
da vida privada e das liberdades pessoais em face do
desenvolvimento da informdtica e das tentagdes desse mesmo
poder para a sua utilizagdo abusiva. Mas, em contrapartida, é

2« constitui a sede legislativa da matéria agpde para a ordem juridica portuguesa a Direct®5/46/CE”.Idem.

2« determina a entidade que exerce as fungdésstincia nacional de controlo e a forma de nofi®ags representantes
do Estado Portugués na instancia comum de conpmeistas na Convencéo, fundamentada no art. & Bratado da Unido
Européia, que cria um Servigo Europeu de PolidiZREPOL)”".Idem.

%0« .. regula o tratamento dos dados pessoais etaqgéio da privacidade no sector das telecomurdsgp@nspde a Directriz
n. 97/66/CE, do Parlamento Europeu e do Consethd5dle Dezembro de 1997”. Idem).

L«Art. 80°. —direito & reserva sobre a intimidade da vida prigad considerado a sede legislativa da tutela dosl direitos
da personalidade”.ldem.

%2 Criada nos moldes da Lei n. 10/95, atualmentetituio pela Lei n. 67/98,

% “Esta Comissdo &, nas palavras da lei (artigo 219, da Lei 67/98)uma entidade administrativa independente, com
poderes de autoridade, que funciona junto da Askeanldla Republica e tem, segundo o artigo 22°. @sma Lei, a
atribuicdo genérica de controlar e fiscalizar o qumimento das disposicdes legais e regulamentarematéria de protecgéo
de dados pessoais, em rigoroso respeito pelostaireio homem e pelas liberdades e garantias coasagrna Constituicéo
e na lei.A CNPD, segundo a Lei n. 67/98, tem amplos podem@smpeténcias: tem poderes de investigacédo edérito, de
autoridade e de emitir pareceres prévios ao tratenue dados pessoais”.ldem.
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esse um dominio em que se entretecem entre os dois pdlos em
aprego relagdes de frutuosa e eficaz cooperagdo”.

"Na verdade, e por um lado, pode dizer-se que as novas
tecnologias, em geral, e a informdtica, em especial,
proporcionam ao homem uma capacidade nova para a expressdo
da sua vontade e, portanto, para o exercicio da sua liberdade”.

"Todavia, o recurso aos sofisticados instrumentos das
modernas tecnologias faz com que aumentem os riscos de
violagdo das liberdades individuais, mormente da intimidade da
vida privada, gerando também um acréscimo de perigos de
discriminagdo em fungdo de circunstdncias estreitamente
ligadas a personalidade, as crengas, ideologias ou modo de vida
dos cidaddos.” (pdg. 99)*

Mas o que se entende por privacidade e de que forma pode
ser protegida ?

Curiosamente, no dizer de Cunha Rodrigues >, a tutela da
privacidade tem sido associada a idéia de protecio da dignidade humana, *°
dando razdo aos que, seguindo as profecias de Orwell, afirmam a
necessidade de protecdo através de uma rede integrada.

Pontes de Miranda *’, um dos maiores civilistas que o
mundo juridico conheceu, na obra que para os estudiosos de direito, tal
como a Biblia para os cristaos, merece lugar na cabeceira, discorreu
longamente sobre os direitos da personalidade inseridos no Codigo Civil
Brasileiro de 1916, dizendo, na busca de conceitos e de determinacio da
natureza juridica, que

5

" ... por longo tempo, a técnica legislativa satisfez-se com a
simples alusdo a “pessoa”, ou d "ofensa a pessoa”, para as regras
juridicas concernentes aos efeitos da entrada do suporte
fdtico, em que hd ser humano, no mundo juridico. De certo
modo, a referéncia era ao suporte fdtico, como se lesado fdsse
éle, e ndo os direitos que se irradiaram, como efeitos, do fato
juridico da personalidade. Dai ndo se ter cogitado de debulhar

3 ver nota n. 16.

% O doutor Cunha Rodrigues, ex-Procurador-Geralej@iBlica, ¢ autor do ensaio denominadormatica e Reserva da Vida
Privada publicado nas Actas do Congresso Internaciorgdrozado pelo IJC, da Faculdade de Direito da Usidade de
Coimbra, em 1996.

% O autor exemplifica com a Recomendagéo n. R (89 amité de Ministros do Conselho da Europa solpeotecgio de
dados nas relagdes entre empregadores e empreiyapasdo respeito pefarivacidadee peladignidade humana.

%7 pontes de Miranda nascido em 1892, faleceu em, H¥igando um luminoso rastro no mundo juridiccsibero. Foi um
dos principais comentadores do Cdédigo Civil Brasilde 1916, actualmente revogado pelo novo C6@igd, que entrou em
vigor em janeiro de 2003. Dentre as obras deixg@ds civilista, tem destaque Tratado de Direito Privadocom 60
volumes, que teve sua primeira edicdo em 1955 sufmssivamente reeditado pela Editora Revistd dibgnais. As citagdes
feitas neste estudo se referem a 42, Edicéo, jpdlliem 1983, Tomo VIl — Parte Especial — Direitddesonalidade. Direito
de Familia: Direito matrimonial (existéncia e valig do casamento).
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os diferentes direitos que a ofensa poderia atingir. Além disso,
a imediata influéncia do instituto da propriedade, em tempos
que conheceram a escraviddo, concorria para que se pensasse
em propriedade, sempre que se descobria serem absolutos os
direitos em causa. Ainda no século em que vivemos, juristas de
prol resistiram a tratar a integridade psiquica, a honra e, até, a
liberdade de pensamento como dirertos." (texto no original).

Assim, concluiu Pontes de Miranda, que os direitos da
personalidade sio absolutos, intransmissiveis °, irrenunciaveis » e
inextinguiveis, salvo com a morte da pessoa.”

Dentre os direitos de personalidade *' destacam-se:

* O direito a vida;

* O direito a integridade fisica;

* O direito a integridade psiquica;

* O direito a liberdade;

* QO direito a verdade;

* O direito a igualdade formal (isonomia);

e O direito a igualdade material, que esteja na
Constituicao;

e O direito de ter nome e o direito ao nome (aquele
inato e esse nato) ;

e QO direito a honra;

* O direito autoral de personalidade.

%« Se o filho de ABC passou a chamar-se ABC, seeARC exigisse a inclusdo do elemento diferencijatdin que se faria
ADBC, a homonimia néo é por transmisséo: € porafitiade de aquisicdo originaria. A intransmisgilaitie deles é resultante
da infungibilidade mesma da pessoa e da irradide&feitos proprios (os direitos de personalidadap se confunde com a
intransmissibilidade do direito de usufruto, de,ude habitacdo, nena fortiori, com a transmissibilidade dependente da
transmisséo do prédio, que resulta do conceit@nedsio predial. Toda transmisséo supde que unmsbae® ponha no lugar
de outra; se a transmisséo se pudesse dar, @diggitseria dpersonalidadeN&ao héa, portanto, qualquer sub-rogagéo pessoal;
nem poderes contidos em cada direito de persodalidau seu exercicio, séo suscetiveis de ser tithssnou por outra
maneira outorgados”.(pag. 07/08). Obra citada na 86.

%9 “Os direitos da personalidade s&o irrenunciagsoutros direitos a que ndo se pode renunciarctaino aqueles direitos a
cujo titular incumbem deveres, de igual ou de maionta (e.g., direitos de familia). A razdo paiarenuncialibilidade é a
mesma da intransmissibilidade: ter ligagao intiora @ personalidade e ser eficacia irradiada per. &so direito € direito de
personalidade, irrenunciavel é. Nao importa, ensegiiéncia, qual seja.” (pag. 8 — idem).

40« Os direitos de personalidade s&o inextinguivesdyo morte da pessoa. Ndo podem ser adquiridosyiem, sem séo
sujeitos a execugao forcada. As pretensdes e apdese irradiam deles, ndo prescrevem. Nem prachseexcecdes.” (idem,
idem).

41« pensou-se em incluir nos direitos de persondéidastatus A nacionalidade seria um deles. O ser filho de @njuge de

B, outros. Nao cabe aqui a discusséo sobressatwosé sempre direito subjetivo, mas a nacionalidadenmae que é mudavel,
néo é direito de personalidade. Com maioria deorazfatus familiae“( idem).
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O direito a vida, um dos mais relevantes direitos de
personalidade ¥, ¢ inato, pois todo aquele que nasce com vida tem direito a
ela. Existe em qualquer ramo de direito, logo, é sua caracteristica a
ubiqiidade. Tem, ainda, como caracteristica marcante, a protec¢ao
constitucional e penal.

O direito a integridade fisica, reconhecido desde as licGes
de Ulpiano, - directam enim non habet, quoniam dominus membrorum snorum nemo
videtur ® -, supde que o obijeto seja a propria integridade, ndo a propriedade
do corpo .

O direito a integridade psiquica ¢é inato, nascendo antes
do nascimento da pessoa. Assim, resguarda-se o nascituro desde a
concepeao, impedindo até mesmo que a mae ingira substancia que possa
perturbar ou sacrificar o desenvolvimento psiquico do nascituro.

O direito a liberdade humana exerce-se como se exercem
os outros direitos absolutos. O bem da liberdade é o bem da vida. Nesta
seara fala-se em liberdade de locomocao; de coalizao; de associacio; de
ensino de actos; de arte; de cultos; de ensino de pensamento e sentimento;
de nio emitir o pensamento (segredo profissional); de reunido. ¥

O direito a verdade foi tardiamente reconhecido pelos
juristas e, na forma como vem sendo interpretado, somente concerne a
verdade demonstravel e mostravel. Assim, ndo se pode exigir que o outro
enuncie a verdade, mas, enunciado o facto, ha o direito de se provar, ou de
se declarar a falsidade do enunciado (exveptio veritatis).*

O direito a honra abrange conceitos de dignidade pessoal, o
sentimento e a consciéncia de ser digno, a estima e a consideracio moral
dos outros. E um direito inato ¥, absoluto, publico e subjetivo. Abrange

42 Muito se tem discutido se o direito & vida implitieeito & morte, tema que tem passado pelas fitas0 religiosas e
juridicas discuss@es sobre o suicidio e a eutanasia

43« Homem livre tem em seu proprio nome a acgaodztilei Aquilia, por néo ter a direta, pois a ninguge considera dono
dos seus membros”.

4 A integridade fisica, como a vida, como a intdgde psiquica, como o direito a ter nome e o dirit nome, pode ser
ofendido pela prépria pessoa. Dai o contrato deaido poder ir além do risco normal da actividgesto que, com tal
actividade, de uma s0 pessoa, a lesédo possa sgréapessoa”.(pag.21, obra e autor supracitados).

% A liberdade de negociar, assim como a liberdadeestolher uma profissdo ndo se incluem dentre wastai de
personalidade. A primeira, assim como a liberdagleasar e a de testar, representa meros atoselgesrda autonomia da
vontade humana; a segunda se insere no camposito dio trabalho.

46« Com a morte, cessam os direitos, inclusive osittis de personalidade. Morto ndo tem direitos) deveres. Tratando-se
de publicagdes pela imprensa (jornais, revistdstibe, etc), acéo de retificagdo compulsoér{dei n. 2083, arts. 17/25) pode
ser intentada pelo cdnjuge, ascendente, descendentenéo, ou irmd, do falecido ofendido, ou aoagspeito se publicou
noticia ou enunciado ndo verdadeiro, se a oferigaofterior & morte, ou anterior, se antes nAmRBBWNOU 0 prazo para a
punicdo para o ofendido, em vida, ou para o pareegundo o art. 18, paragrafo Unico, contado d@emé acéo do art. 159
quanto a ofensa a verdade transmite-se aos hesdkirofensor. Se foi proposta, em vida, agdo cddmaa a infracdo pode
ser oriunda dos herdeiros ou sucessores (e.g. @ssEpleles publicam ou reeditam o livro cuja aigéo falsa foi objeto de
apreciagao judicial).” * O texto se refere as laiasileiras em vigor no ano de 1983, data da 4&aBdlo Tratado de Direito
Privado, de Pontes de Miranda.

47 Se A diz que o filho da viliva B ndo é legitimode® curador do nascituro exercer as pretensdgies,genais e civis, que
correspondem ao direito & verdade e ao direit;méahioo tocante ao nascituro(pag.46, obra e autor supracitados).
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nao s6 as pessoas fisicas, como as pessoas juridicas, vez que a estas
também cabe a defesa da reputa¢ao, da boa fama (honra objetiva).

O direito a propria imagem durante largo tempo foi
tratado como um dos aspectos do direito 2 honra *. Importante ressaltar
que a faculdade de consentir em ser fotografado, ou falar em radio, ou ser
televisionado, nao é conteudo do direito de personalidade a propria
imagem, ¢ exercicio dele.”

O direito de igualdade, que inclui o principio da isonomia,
¢ um direito absoluto, que cessa com a morte. A conceituagio da
igualdade nao pode basear-se s6 na democracia, nem s6 na liberdade.
Deve-se apurar a igualdade de frente a lei, ndo na lei.

Em trecho que nao perde a atualidade, Pontes de Miranda,
fez a seguinte observacio:

"A igualdade” perante a /ei "somente pode ser afirmada versus
Estado, ou versus quem atenda a lei, ao ato administrativo ou
judicial do Estado; mas a igualdade perante a lei (igualdade
formal) ndo exaure a igualdade como direito.”

O direito ao nome ¢é uma das manifestacoes do direito a
identidade pessoal., incluindo o nome e o prenome.

O nome ¢, sem duvida, um dos expedientes de identificaciao
pessoal. A medida que a pessoa cresce, vive, se educa, se projecta na vida
social e profissional, o nome se fusiona com a personalidade. Adquire-se o
prenome pela imposicao de outrem, - eg. pai ou mae que o escolhe -, ja o
sobrenome das pessoas é o dos pais ou o do marido, na hipétese da
mulher casada.

Todo ser humano tem direito a ter nome e, se N0 o tiver,
tem o direito de escolher um nome para se atribuir.

Diretamente ligado a personalidade, o direito ao nome ¢é
individual e autbnomo, independente do interesse econdémico.

48 0 caso do pintor Jacquet, que, no fim do sécul, Xétratou Alexandre Dumas como se fosse um vesrdedeu num
bazar oriental, concorreu para que se iniciass@lésa do direito & imagem, independente do digehonra.

4 Tema interessante é o que se refere a caricatigians autores tém entendido que a caricatura ri@agem, nem é retrato,
excluindo-a, portanto, do direito a propria imageutros acentuam que a caricatura tem por Unicofefeito comico. Para
Pontes de Mirandd,a caricatura é a imagem do que se reflete, dfismia ou do todo humano, na psique do caricatayis
é imagem de imagem; pode bem acontecer que apaaibarfotografia e obtenha exprimir mais do questrato a 6leo ou a
lapis. Mas, por isso mesmo que se tira da imageterian, ndo pode opor-se a sua feitura o caricatilvaSe ofende a honra,
ou a outro direito, é outra questdo. Todavia —&eeS 0 ponto principal — a caricatura de grandeogabentificativo ndo pode
ser atribuida a outrem, ofendendo a identidade qasgstaria violado o direito de personalidade @pria imagem.”( pag.
63 — obra citada).
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Dentre estes diversos aspectos dos direitos de personalidade,
importante buscar o exato sentido do direito @ reserva da intimidade da vida
privada e familiar especificamente na esfera da Sociedade de Informagao.

No Brasil, a Constituicio Federal de 1988, resguarda a vida
privada, assegurando no art. 5°. :

"X - Sdo invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagdo pelo
dano material ou moral decorrente de sua violagdo."

Em Portugal (ver item IV deste estudo, quando nos
referimos aos meios normativos de protecdo da privacidade em face dos bancos de
dados pessoais informatizados), a Constituicdo da Republica, depois de tragar
normas relativas ao direito d vida (artigo 24°.) e ao direito a integridade fisica
(artigo 25°.), dispOs no artigo 26°.:

"Artigo 26°.
(Outros direitos pessoais)

1. A todos sdo reconhecidos os direitos a identidade pessoal,
ao desenvolvimento da personalidade, a capacidade civil, a
cidadania, ao bom nome e reputagdo, a imagem, a palavra,
a reserva da intimidade da vida privada e familiar e a
protegdo legal contra quaisquer formas de discriminagdo.

2. A lei estabelecerd garantias efetiva contra a utilizagdo
abusiva, ou contrdria a dignidade humana, de informagdes
relativas ds pessoas e familias.

3. A lei garantird a dignidade pessoal e a identificagdo
genética do ser humano, nomeadamente na criagdo,
desenvolvimento e utilizagdo das tecnologias e na
experimentagdo cientifica.

. A privagdo da cidadania e as restrigdes a capacidade civil sé
podem efectuar-se nos casos e termos previstos na lei,
ndo podendo ter como fundamento motivos politicos.”

N

Analisando o tema com as luzes do direito penal, o professor
José Francisco de Faria Costa ressaltou que o legislador portugués, de
forma clara e inequivoca, ascendeu a reserva da vida privada a bem
juridico-penal, consagrando-lhe todo o Capitulo VI, do Titulo I, da Parte
Especial.
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Assim ¢é que o artigo 181°. do Cddigo Penal Portugués define
comportamentos diretamente ligados a informatica, ao qualificar a devassa
por meio da informatica.”

Em seguida, numa das mais sélidas e cuidadosas distingbes
entre a vida privada e a intimidade, amenizando a ideia da fluidez conceitnal de
vida privada ', esclareceu o referido autor:

" Se a relagdo que o " homem" estabelece com o "outro"
passa ou pode passar por variagdes tendencialmente infinitas e
seu acto comunicacional é a afirmagdo de abertura ao outro,
isso supbe, como étimo intransponivel, que o "eu" para se
desenvolver harmonicamente, crie espagos onde o "outro" soé
pode penefrar quando aquele, o "eu", em atitude de auto-
realizagdo, o permita. A esse escrinio do hosso modo-de-ser
individual é costume dar-se o nome de intimidade. Zona, por
conseguinte, do mundo comportamental que se move,
preferentemente, no dmbito da vida privada. De facto, é
impossivel ou pelo menos indiciador de uma contradictio in
adjecto conceber condutas susceptiveis de serem qualificadas,
pelos seus intervenientes, como intimas se levadas a cabo em
um espago publico. De uma forma mais rigorosa: mesmo que os
sujeitos do comportamento as considerem como intimas, o que
se verifica € ndo se poder pedir para elas a tutela que vai
implicita nos actos a que a comunidade reconhece tal qualidade
e que, por isso, protege quando a barreira da entidade é violada
ou quebrada. Na verdade, se se realizam tais comportamentos
em espagos hotoriamente publicos, sabendo-se, por
conseguinte, que se age, justamente, nessa zona de
inexisténcia de privacidade, estd-se, de um jeito objetivo, a
prescindir daquilo que a ordem juridica nos confere como
salvaguarda para as condutas que se querem cobertas pelo véu
da intimidade. Por isso, quem actuasse, cientemente, de modo a
ndo querer a protecgdo primitiva da intimidade e viesse de
seguida reivindicar a protecgdo que o seu direito a tutela da
vida privada e da intimidade |he confere, mais ndo estaria do
que a concretizar a regra venire contra factum proprium. O

%0 Em “ Direito Penal da Comunicac&o: alguns escritos ,“o autor supracitado afirmou quieperante esta realidade
normativa facilmente se percebe que a reserva da privada e a intimidade tenham sido alcandoradasens juridico-

penais. No entanto, ao olharmos para o art. 18@°Cddigo Penal deparamo-nos com uma estrutura ntvena isto €, com

uma construgdo do tipo legal — onde nédo é faciecketr a presenga dos bens juridico-penais antermt® avangados. A
compreenséo alegada e aprofundada dos elementtipalexige, neste contexto, que nos detenhamognegresao juridico-

penal do sentido e do contetido das nogdes ou a#&sgple a vida privada e a intimidade encerrarficf. pag. 69, Coimbra
Editora, 1998).

*1 No aspecto pratico, confrontar o art. 80°. do Gadivil Portugués.
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que implicaria o reconhecimento da auséncia de tutela
precisamente pela manifestagdo contextual de uma vontade
que se assumiu, desde o nhascimento do prdprio acto, como
refratdria a protecgdo juridica. Assim, dever-se-a adiantar que
¢ a determinagdo dos dambitos - dentro daquilo que é
socialmente aceitdvel -, quer do universo das condutas que
caem na apreciagdo e valoragdo de todos, quer da esfera dos
comportamentos que se exigem que fiquem exclusivamente na
orbita de alguns, tem na sua génese um acto que passa pelo
valor que a autodeterminagdo carrega e que estd,
implicitamente, na livre disposi¢do da pessoa.

Desse jeito, e continuando a seguir a linha argumentativa
em momento imediatamente anterior aflorada, ndo é dificil
perceber que hd actos que- ndo obstante se desencadearem no
circulo comunicacional da vida privada - nada t€m de intimo, no
preciso sentido de espago de reserva irredutivel das
manifestagdes que a pessoa quer - e a comunidade acha
legitimo que se queira - que permanegam ocultas. Pense-se em
um acto de escritura plblica de compra e venda de um imével.
Dd-se, aqui, precisamente, a clara confluéncia de dois campos
normativos. Se, por um lado, a compra e venda representa ou
pode representar para cada um dos infervenientes um mero
acto da vida privada é indubitdvel, por outro, que ela se cobre
de publicidade quando ganha a forma solene da escritura
plblica. O que sé vem demonstrar, se necessdrio fosse, que a
intromissdo em actos da vida privada se ndo pode confundir
com a violagdo da barreira que envolve comportamentos que
espelham a dimensdo da intimidade. Ou seja: a vida privada
comporta contelidos e valoragdes que se ndo esgotam ha
intimidade da vida familiar ou sexual. Por isso, em nossa
opinido, bem andou o Projecto de Revisdo do Cddigo Penal ao
considerar no seu artigo 192°. que a vida privada das pessoas,
"designadamente a intimidade da vida familiar ou sexual", pode
ser devassada has circunstancias que depois se especificam. No
entanto, é também preciso compreender - como também jd se
deixou sugerido - que certos comportamentos da vida privada -
relembre-se o exemplo da compra e venda de um imével levada
a cabo por escritura publica - quando vocacionados, ndo para a
dimensdo interna, mas antes para a dimensdo externa do nosso
modo-de-ser, ndo sdo susceptiveis de serem beneficiados pela
tutela juridico-penal. Por outras palavras: o limite minimo da
protecgdo da reserva da vida privada _ ou seja, aquele que mais
afastado estd do nicleo essencial e irredutivel merecedor da
protecgdo penal - coincide, em espago ainda bastante vasto,
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com o limiar do campo normativo onde tem lugar aquilo que
vulgarmente se designa por actos pertencentes d vida publica.

Perspectivando valorativamente o que, até ao momento, se
analisou, torna-se manifesto que o bem juridico algapremado a
dignidade da protecg¢do penal foi a reserva da vida privada. Por
conseguinte, um valor cuja densidade, dmbito e conteldo
abarca a prépria intimidade familiar ou mesmo sexual. Um valor
que se projecta e reconforta em bem juridico que dd mais lata
protecgdo penal aquilo que constitui o fundamento de toda esta
matéria, qual seja: a comunitariamente empenhada mas
auténoma realizagdo do homem".

Em perfeita sintonia com o trecho compilado, ha um parecer
do Conselho Consultivo da Procuradoria Geral da Republica, entendendo
que “ ... a intimidade da vida privada de cada um, que a lei protege, compreende
aqueles actos que, nao sendo secretos em si mesmos, devem subtrair-se a curiosidade
priblica por naturais razoes de resguardo e melindre, como os sentimentos e afectos
familiares, os costumes de vida e as vulgares praticas quotidianas, a vergonha da pobreza
e as renincias que ela impoe e, até, por veges, o amor da simplicidade, a parecer
desconforme com a grandeza dos cargos e a elevagio das posigoes sociais; em suma, tudo:
sentimentos, acces e abstengoes, que podem ser altamente meritdrios do ponto de vista da
pessoa a que se referen, mas que, vistos do exterior, tendem a apoucar a ideia que deles
Jag 0 piblico em geral.

Percebe-se que ¢ tarefa dificil conceituar, assim como
delimitar o ambito do direito a vida privada, sendo certo que a imposi¢ao de
reserva da intimidade da vida privada nao alcanca a denominada esfera da vida
norma da relacdo, ou seja, nao alcanca aqueles actos que nao se pode
resguardar do conhecimento e do acesso dos demais integrantes do nucleo
social.”

VI - LINHAS FINAIS:

Chegados a este ponto, importante rememorar as palavras de
Norberto Bobbio que prefaciaram este estudo, para impor conclusoes a

52 Cf. Parecer n. 121/80, de 23 de julho de 198tafed da obra referida na nota n. 16.

%3 Nesta excegdo, denominada de factos de dominipgbntram em debate os aspectos relativos nZmsé@ctos da vida
privada dos cidadaos, como daqueles que se pnojestaevidente notoriedade, como os artistas, dsresn os jogadores de
futebol, os reis, rainhas e princesas, etc. Tt@desdenominadousto da notoriedade&jue, em tese, autoriza a prevaléncia do
direito a curiosidadegue, alias, justifica o aumento da produgdo destavie deealty shows.
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um questionamento formulado por Garcia Marques ¢ Lourencgo
Martins **:

" O problema é o seguinte: como compatibilizar o direito do
individuo ao exercicio das suas liberdades e ao gozo da sua
infimidade com a necessidade do corpo social em que estd
intfegrado - e das entidades de direito publico ou de direito
privado com as quais vai estabelecendo relagdes juridicas ao
longo do tfempo - de recolher informagdes acerca de si, do seu
passado e do seu presente ? "

Como impedir que a Sociedade de Informagdo, de uma
forma perversa, ressuscite o preconceito e o racismo, servindo nio de
elemento de libertagio, mas de servidao ? >

Como impedir que a fluidez do conceito de vida privada
impeca a protec¢ao de cada um ?

A Constituicaio da Republica Portuguesa, atenta as
desigualdades decorrentes da expansio das auto-estradas da informacio,
normatizou, expressamente:

" Artigo 35°.
(Utilizagdo da informdtica

1. Todos os cidaddos tém o direito de acesso aos dados
informatizados que lhes digam respeito, podendo exigir a
sua rectificagdo e actualizagdo, e o direito de conhecer a
finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as
condiges aplicdveis ao seu tratamento automatizado,
conexdo, transmissdo e utilizagdo, e garante a sua
proteccdo, designadamente através de entidade
administrativa independente.

3. A informdtica ndo pode ser utilizada para tratamento de
dados referentes a convicgdes filoséficas ou politicas,
filiagdo partiddria ou sindical, fé religiosa, vida privada e
origem étnica, salvo mediante consentimento expresso do
titular, autorizagdo prevista por lei com garantias de ndo
discriminagdo ou para processamento de dados
estatisticos ndo individualmente identificdveis.

)56

% Direito da Informatica, Livraria Almedina, Coimbi2000 — pag. 75.

%5 Os autores supracitados referindo-se a estudaadalna década de 70, dizem que a questio pdde sesslegendadd:
Computador: Libertacéo ou Servidao? “

% Texto revisto pela RC/82 que aditou 0s n.s. 2eeadterou os n.s. 1 e 3; depois pela RC/89, qeeoaltos n.s. 1,2 e 4 e
aditou o n.. 6; por ultimo, pela RC/97, que altesswn.s. 1, 2 (anterior n. 4), 3, 4 (anterior ne 2ditou o n. 7.
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4. E proibido o acesso a dados pessoais de terceiros, salvo em
casos excepcionais previstos na lei.
5. E proibida a atribuigdo de um ndmero nhacional dnico aos

cidaddos.

6. A todos é garantido livre acesso as redes informdticas de
uso publico, definindo a lei o regime aplicdvel aos fluxos de
dados transfronteiras e as formas adequadas de
protecgdo de dados pessoais e de outros cuja salvaguarda
se justifique por razdes de interesse nacional.

Os dados pessoais constantes de ficheiros manuais gozam
de protecgdo idéntica a prevista nos nimeros anteriores,
nos termos da lei.”

N

Apesar das diversas normas protetivas da reserva da intimidade
da vida privada, os Tribunais portugueses, bem como os brasileiros, tém
ofertado uma vacilante jurisprudéncia, que mais forte tem se apresentado
quando o tema versa sobre vida privada e imprensa.

A criacdo generalizada de ficheiros de bancos de dados pessoais,
questionarios gentilmente oferecidos na grande rede, com o atrativo da
distribuicao de prémios, posteriormente comercializados, vem criando
preocupagao a nivel mundial.

Nesta semana, exemplificando, por mdio pripria, com porte de
retorno previamente pago, os consumidores portugueses receberam em
suas casas um formulario com diversas perguntas abrangendo temas como:
“ 1. Lager e actividades; 2. Habitos de compra; 3. Produtos de limpeza; 4.
Higiene/ beleza; 5. Bebidas; 6. Automdvel; 7. Telecomunicagies/ Internet; 8. Familia

lar; 9. Informagoes gerais” , denominado INQUERITO NACIONAL DE HABITOS
DE CONSUMO.

Nas condi¢oes deste inquérito, que sem ser convidado
invadiu nossas caixas de correios, foram estabelecidos prémios para as
respostas devolvidas 14 dias apds a recepcao do inquérito: 5.000 Euros
em barras de ouro; ou 50 prémios de 100 Euros; ou ofertas especiais a
serem enviadas por empresas.

No P.S. -2, um novo atrativo, se as respostas fossem
respondidas nos préximos 7 dias e se o utilizador entregasse uma das 200
primeiras respostas, receberia gratuitamente um Radio Sony.

Evidente que além do incentivo dos prémios sempre
ressaltado em negrito ¢ sublinhado, 0 INQUERITO em letras mindsculas

acrescenta: Consinto que a informacio seja cedida, inclusive via internet, a outras entidades
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autorizadas para fins de marketing direto, oferta de produtos ou servicos do seu interesse, salvo
se n2o o desejar, caso em que devera assinalar aqui @ com uma cruz. | |7

Etica *, é sem divida uma palavra que deve ser sempre
destacada na Sociedade de Informagao, com a criacao de um verdadeiro
cédigo de boa conduta, como uma forma de defesa contra a constante
invasao da esfera da reserva da intimidade da vida privada dos novos habitantes
deste novo mundo globalizado, preconceituoso, excludente, entrecortado
pelas auto-estradas da tecnologia.

O tema ¢ palpitante, e, sem duvida, muito ficou por dizer,
mas, para finalizar, ndo se pode deixar de citar o excelente remate de J. A.
Garcia Marques:

" Em jeito de remate, poderemos dizer que, nas sociedades de
hoje, é necessdrio, na medida do possivel, encontrar formas de
defesa contra a complexificagdo crescente das relagdes
sociais, preservando nichos de intimidade, de resguardo e de
reserva - em suma, reflgios de individualidade. Se é certo, por
um lado, que aos fendmenos da soliddo e da exclusdo hd que
opor manifestagdes de solidariedade e de insergdo sociais,
também, como contraponto, para resistir a "febre” e ao "
stress”da vida em "multiddo”, é imperioso contrapor ambientes
de isolamento e de a vontade, tomando-se consciéncia de que a
intimidade da vida privada e familiar é o dnico circulo onde a
pessoa pode ser o que realmente € E, como (ltimo reduto da
intimidade pessoal, tem que ser protegido.”

Texto disponibilizado no Banco do Conhecimento em 17 de julho de 2008.

57 Os professore§arcia Marques e Lourenco Marting na obra referida na nota 16, discorrendo sohparadigmatica
questdo do consentimento para insercdo de dadesgiesm ficheiros publicos ou privados, em higtesmelhante,
esclareceram:

“ Em vez de se visar a obtencdo do consentimerpoesso e esclarecido do utilizador, solicitava-em caracteres
dificilmente legiveis constantes de formulario thesto ao efeito, que 0 mesmo assinalasse com unza o caso de ndo
pretender dar autorizacéo para a utilizagdo da mfac&o, em conformidade com as finalidades indisgoizra a base de
dados a que se fazia referéncia.

“ Ora, é, além do mais, evidente, que ndo vale cammsentimento a\ndo inscricdo da cruz nos termmgrdos. Na
verdade, o consentimento ndo pode deixar de sethigo pelapositiva depois da prestagdo da informacdo necessaria para
gque 0 mesmo possa ser livre e esclarecido.

“ E certo que ndo ha um padrdo nem uma tramitacifiida quer para a prestacéo da\ informacéo, querapa recolha
do consentimento.

“ Em qualquer caso, a informacdo ndo pode deixarseesuficiente para que o consentimento se possa considerar
esclarecido.

“ Ou seja: a informagao suficiente é um requisitovdlidade do consentimento. Se a informacéo nfpréstada — ou se
a mesma nao foi suficiente -, o consentimentol@ e o acto de processamento de dados eventualmextteggio passa a ser
tratado como unacto ndo autorizadpcom as correspondentes consequéncias civis eggena
%8 para a intervencéo da éticaSuciedade de Informagapos franceses criaram o termetiquette.
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